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요   약

임베디드 디바이스의 대중화로 인해 펌웨어의 보안은 더욱 중요해지고 있다. 유무선 공유기와 같은 네트워크 장비

는 내재된 펌웨어의 웹 인터페이스 취약점을 통해 외부의 공격자로부터 피해를 받을 수 있기 때문에 빠르게 찾아내어 

제거해야 한다. 이전 연구인 Firmadyne 프레임워크는 펌웨어를 에뮬레이션 한 뒤 취약점을 찾아내기 위한 동적 분

석 방법을 제안한다. 그러나 이는 도구에서 정의된 분석 방법대로만 취약점 점검을 수행하므로 찾을 수 있는 취약점

의 범위가 한정되어 있다. 본 논문에서는 소프트웨어 보안 테스트 기술 중 하나인 퍼징을 통해 에뮬레이션 기반 환경

에서의 퍼징 테스트를 수행한다. 또한 효율적인 에뮬레이션 기반 퍼징을 위해 Fabfuzz 도구를 제안한다. 실험을 통

해 확인한 결과 기존 도구에서 식별했던 취약점뿐만 아니라 다른 유형의 취약점도 발견할 수 있다.

ABSTRACT

The security of the firmware is more important because embedded devices have become popular. Network devices such 

as routers can be attacked by attackers through web application vulnerabilities in embedded firmware. Therefore, they must 

be found and removed quickly. The Firmadyne framework proposes a dynamic analysis method to find vulnerabilities after 

emulating firmware. However, it only performs vulnerability checks according to the analysis methods defined in the tool, 

thus limiting the scope of vulnerabilities that can be found. In this paper, fuzzing is performed in emulation-based 

environment through fuzzing, one of the software security test techniques. We also propose a Fabfuzz tool for efficient 

emulation based fuzzing. Experiments have shown that in addition to the vulnerabilities identified in existing tools, other 

types of vulnerabilities have been found.
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I. 서  론

최근 IoT(Internet of Things)의 발전과 함께 

임베디드 디바이스는 일상생활에 없어서는 안될 필수 

소형 가전으로 자리매김 되었다. 2017년 가트너 보

고서[1]에 따르면 임베디드 디바이스의 수는 시간이 

지남에 따라 계속적으로 증가하고 있으며 2020년에 

200억 개 이상의 장치가 네트워크에 연결되어 사용

될 것으로 예상하고 있다. 또한 임베디드 디바이스의 

증가와 더불어 보안 취약점을 이용한 공격 사례

(예:Mirai[2])가 발생되고 있기 때문에 임베디드 

디바이스의 취약점을 찾아내는 연구가 활발히 진행되

고 있다[3][4][5].

 유무선 공유기와 라우터 같은 네트워크 장비는 

공개된 공간에서 많이 사용되고 있으며 이 장비들은 

외부에서 들어오는 트래픽을 받아서 처리해야하기 때

문에 안전하지 않은 펌웨어를 사용할 경우 웹 인터페

이스(httpd, lighttpd)의 알려진 보안 위협 및 알

려지지 않은 보안 위협에 노출될 수 있다. 또한 보안 

취약점을 이용한 봇넷 공격[2]의 대상이 될 수 있으

므로 이러한 공격을 예방하기 위해서는 공격자보다 

빠르게 웹 인터페이스의 취약점을 찾아내고 임베디드 

디바이스의 펌웨어를 수정하여 결함을 제거해야만 한

다. 그러나 수천 개에 달하는 임베디드 디바이스 펌

웨어의 취약점을 식별하는 것은 하드웨어에 의존적이

기 때문에 물리적으로 불가능에 가깝다.

최근 연구[3][4][5]들에 따르면 이러한 물리적인 

한계점을 극복하기 위해 하드웨어 및 소프트웨어 에

뮬레이션 기법을 사용하였다. 특히 Chen et al. 의 

Firmadyne[5] 도구는 전체 시스템 에뮬레이션 기

능을 사용하여 제조사의 하드웨어 없이 펌웨어만으로

도 실제 장비가 동작하는 것처럼 에뮬레이션 하였으

며 실행된 프로그램을 대상으로 동적 분석을 수행하

도록 구현한 프레임워크이다. 하지만 Firmadyne 

의 동적 분석 방법은 도구에서 정의된 취약점에 대해

서만 점검이 가능하기 때문에 찾을 수 있는 취약점의 

범위가 한정되어 있다.

소프트웨어의 취약점을 찾기 위한 방법으로는 보

안 테스트 기술 중 하나인 퍼징(fuzzing)이 있으며 

퍼징은 찾을 수 있는 취약점의 범위가 한정되어 있지 

않기 때문에 알려진 취약점 및 알려지지 않은 취약점

을 찾을 수 있다. 퍼징 테스트를 위한 기존 도구

[6][7][8]들은 예기치 않은 동작(crash)을 생성하

기 위해 대상 프로그램에 임의의 입력 값을 주입하여 

소프트웨어를 테스트하는 기술이며 대상 프로그램에

서 예기치 않은 동작이 발생될 경우 분석가는 이를 

분석하여 취약점을 발견할 수 있다. 따라서 본 논문

에서는 임베디드 디바이스 펌웨어의 웹 인터페이스 

취약점 식별을 위한 방법으로 Firmadyne의 전체 

시스템 에뮬레이션 기능과 스마트 퍼징을 수행하기 

위해 오픈 소스로 공개된 Boofuzz[6]의 네트워크 

프로토콜 퍼징 기능을 통합하여 에뮬레이션 기반 퍼

징에 초점을 맞추어 구현된 Fabfuzz를 제안한다.

2장에서는 펌웨어 에뮬레이션 환경을 구성해 주는

Firmadyne 프레임워크에 대해 설명하고 퍼징 기법 

중 하나인 네트워크 프로토콜 퍼징과 에뮬레이션 퍼

징 도구인 Firm-AFL[9]에 대해 설명한다. 3장에

서는 Fabfuzz 도구의 전체적인 흐름과 각 기능의 

구현방법에 대해 기술하며 4장에서는 실험을 통해 

제안된 도구의 테스트 및 성능 평가 및 성능 비교 그

리고 추후 연구에 대해 논의한다. 마지막 5장에서는 

본 논문에 대한 결론으로 마무리 한다.

II. 관련 연구

2.1 Firmadyne 프레임워크

Firmadyne은 리눅스 기반 펌웨어를 대상으로 

한 최초의 자동화된 동적 분석 프레임워크이다. 기존 

동적 분석 방식과 달리 여러 제조사의 펌웨어를 웹 

크롤링을 통해 자동으로 수집하고 수집된 펌웨어 이

미지로부터 루트 파일 시스템을 추출하여 각 아키텍

처에 대한 정보를 얻는다. 

Firmadyne은 QEMU[10] 전체 시스템 에뮬레

이터를 사용하여 추출된 루트 파일 시스템을 사전 컴

파일 된 커널(ARM, MIPS)를 사용하여 아키텍처 

별 커널 부팅을 실행한다. 에뮬레이션 된 펌웨어 이

미지가 부팅되면 프레임워크 내에 정의된 동적 분석 

방법을 사용하여 다음 세 가지 방법으로 취약점 점검

을 수행한다. 

첫 번째는 엑세스 가능한 웹 페이지를 탐색하는 

방법이다. 이는 다양한 정보 유출, 버퍼 오버플로우 

및 명령 주입 취약점을 탐지하기 위해 LAN 인터페

이스에서 공개적으로 액세스할 수 있는 웹 페이지를 

펌웨어 이미지로 찾는 분석 방법이다. 

두 번째는 Snmpwalk 도구를 사용하여 인증되지 

않은 SNMP(Simple Network Management 

Protocol) 정보를 덤프한다. 이를 통해 장비에 포함
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CVE No. Description

CVE-2016-1555[11]
There is a web page capable of sending POST without authentication. This 

allows command injection into the system.

CVE-2016-1556[12]
An unauthenticated webpage exists that discloses wireless WPS PIN 

information

CVE-2016-1557[13]

CVE-2016-1559[14]

Administrator ID and password information is included in the Management 

Information Base (MIB) dumped through SMNP.

CVE-2016-1558[15] ‘Dlink_uid’ cookie has a buffer overflow vulnerability

Table 1. CVE(Common Vulnerabilities and Exposures) List 

된 중요 정보의 존재 여부를 확인할 수 있다. 

마지막 세 번째는 메타스플로잇 프레임워크[16] 

(Metasploit Framework)에서 주로 알려진 악용

사례를 사용하여 펌웨어 이미지를 검사하는 방법이

다. 메타스플로잇 프레임워크 내에서 특정 원격 셸 

페이로드를 60개 정도 지정하였으며 이를 순차적으

로 실행하며 점검한다. 

Firmadyne 프레임워크의 동적 분석 방법으로 

식별된 취약점 리스트는 Table 1.과 같다. 

2.2 에뮬레이션 기반 퍼징

Firm-AFL[9]은 임베디드 디바이스의  취약점 

식별을 위한 도구로 Firmadyne과 

AFL(American Fuzzy Lop)[17]을 사용하여 임

베디드 디바이스 펌웨어를 에뮬레이션 한 뒤 퍼징하

는 도구이다. 그러나 기존 Firmadyne 에뮬레이션

은 전체 시스템 에뮬레이션으로 수행되기 때문에 

AFL의 퍼징 속도가 느리다. 이러한 문제를 

Firm-AFL 도구에서는 퍼징 프로세스 절차를 개선

한 Firmadyne을 통해 전체 시스템 에뮬레이션과 

유저모드 에뮬레이션을 병행하여 속도문제를 해결한

다. 위 환경에서 대상 펌웨어 프로그램(httpd, 

cgibin, dnsmasq dropbear 등)에 대해 개선 전

과 후의 퍼징 속도를 비교한 결과 최소 3배에서 최

대 13배 빠른 속도로 취약점을 찾을 수 있으며 실험 

결과를 통해 임베디드 디바이스 펌웨어의 취약점을 

찾기 위한 하나의 방법으로 펌웨어 에뮬레이션 기반 

퍼징이 효과적임을 알 수 있다. 

2.3 네트워크 프로토콜 퍼징

퍼징은 대상 프로그램의 예기치 않은 동작을 발견

하기 위해 비정상적인 입력을 생성한 뒤 대상 프로그

램에 전송하여 버그를 찾거나 개발 단계에서 발견하

지 못한 결함을 찾아내는데 사용되는 도구이다. 퍼징

은 도구에 따라 dumb 퍼저(dumb fuzzer)와 스마

트 퍼저(smart fuzzer)로 구분할 수 있다. 

dumb 퍼저는 대상 프로그램에 대한 정보가 없는 

경우 가능한 모든 네트워크 프로토콜에 대해서 임의

의 입력 값을 생성하여 전송하는 방법이며 이는 개발

하기 쉽고 대상이 한정되어 있지 않다는 장점이 있

다. 하지만 스마트 퍼저보다 버그를 발견할 확률이 

적으며 시간이 오래 걸린다[18]. 

스마트 퍼저는 대상 프로그램의 프로토콜 정보를 

알고 있는 경우에 사용한다. 대표적인 스마트 퍼저에

는 Boofuzz[6], Peach[7], SPKIE[8] 등이 있으

며 각 도구들은 프로토콜 형식 기반으로 각 필드를 

변이 시키면서 테스트를 수행하여 효과적이지만 스마

트 퍼저를 사용하기 위해서는 프로토콜 형식 파일을 

테스터가 직접 작성해야만 하며 각 도구별로 프로토

콜 형식 파일의 정의가 다르기 때문에 사용자는 이를 

숙지하여 구현해야 한다[19]. 

Peach 퍼저의 경우 프로토콜 형식 파일을 

XML(eXtensible Markup Language)로 구현

해야 하고, Boofuzz 퍼저는 파이썬 스크립트를 통

해 구현해야 한다. 이러한 이유로 스마트 퍼저 사용

에 대한 숙련도가 부족하다면 퍼징 테스트를 위한 프

로토콜 형식 파일 작성 시 오류가 발생하기 쉬우며 

복잡한 작업이 될 수 있다.

하지만 이전 연구[4][18][19][20]를 통해 네트

워크 프로토콜 퍼징 수행 시 호스트와 클라이언트 간 

주고받은 실제 통신 패킷을 기반으로 테스트케이스를 

생성하는 것이 효율적임을 알 수 있기 때문에 본 논

문에서는 패킷 수집 및 테스트케이스 생성을 자동화

하여 스마트 퍼징 기법을 조금 더 효율적으로 수행할 
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Fig. 1. Diagram of Fabfuzz showing the emulation based fuzzing

수 있다.

III. 제안 방법

본 논문에서는 에뮬레이션 환경에서의 퍼징 기법 

및 도구인 Fabfuzz를 제안한다. 먼저 임베디드 디

바이스의 보급이 증가하고 있기 때문에 취약점 분석

을 위해 필요한 하드웨어를 모두 수집하는 것은 현실

적으로 불가능하므로 리눅스 기반의 임베디드 디바이

스 제조사의 펌웨어를 에뮬레이션 한다.

다음으로 기존 스마트 퍼저 도구인 Boofuzz의 

경우 프로토콜 형식 파일을 사용자가 직접 작성해야

하기 때문에 복잡하고 지루한 작업을 수행해야만 퍼

징 테스트가 가능하다. 그러나 제안된 도구인 

Fabfuzz는 대상 펌웨어의 웹 인터페이스로부터 네

트워크 통신 패킷을 수집하여 자동으로 프로토콜 형

식 파일을 생성하는 방법을 사용하므로 두 가지의 이

점이 존재한다. 하나는 사용자가 직접 프로토콜 형식 

파일을 생성하지 않아도 된다는 점이며 다른 하나는 

프로토콜에 대한 이해를 바탕으로 스마트 퍼저에 숙

련된 사용자가 아니라면 사용자가 직접 작성한 임의

의 프로토콜 형식 파일보다 자동으로 생성된 파일이 

조금 더 정밀한 테스트가 가능하다는 점이다. 

Fabfuzz는 Controller에서 모든 작업을 수행한

다. 대상 펌웨어가 정해지면 Controller 내의 모듈

을 통해 펌웨어의 이미지를 에뮬레이션하고 에뮬레이

션 된 웹 인터페이스를 대상으로 네트워크 통신 패킷

을 수집한다. 그리고 수집된 패킷 데이터를 퍼징 가

능한 프로토콜 형식 파일로 만든 후 퍼징을 수행한

다. 퍼징 테스트의 모든 기록은 실시간으로 모니터링 

되며 예기치 않은 동작이 발생될 경우 재연을 위한 

로그를 기록한다. 

Fig. 1.은 제안된 도구의 전체 다이어그램으로 3

장의 각 절에서는 Fabfuzz Controller의 모듈별 

구현 방법에 대해 자세히 설명한다.
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3.1 펌웨어 에뮬레이션

공유기와 라우터와 같은 임베디드 디바이스에 내

재된 펌웨어들은 대부분 ARM, MIPS와 같은 리눅

스 기반 운영체제를 사용한다. 

이러한 펌웨어들은 Firmadyne의 전체 시스템 

에뮬레이션 기능을 통해 물리적인 장비 없이 독립적

인 프로세스로 실행 가능한 이미지로 형태로 만들어

진다. 분석 대상 펌웨어가 지정되면 Fabfuzz에서는 

Run Emulation 모듈을 호출하여 펌웨어 이미지를 

에뮬레이션 한다.

3.2 네트워크 통신 패킷 수집

네트워크 프로토콜 퍼징 시 효율적인 퍼징 테스트

케이스를 생성하기 위해서는 수동으로 작성하는 것보

다 실제 네트워크 통신 패킷을 기반으로 생성되는 것

이 효과적임을 이전 연구[4][18][19][20]를 통해 

알 수 있다. Fabfuzz에서는 대상 웹 응용프로그램

의 네트워크 통신 패킷을 수집하기 위해 다음과 같은 

두 가지 도구를 사용한다. 

첫 번째는 tshark[21] 도구이다. tshark는 

wireshark[22] 도구의 커맨드라인 버전으로 네트

워크 인터페이스 이름과 프로토콜 그리고 대상 프로

그램의 IP 주소만 주어진다면 명령어를 사용하여 네

트워크 통신 패킷을 수집할 수 있다. 수집된 데이터

는 pcap 포맷으로 분류된다. 

두 번째는 파이썬에서 제공하는 selenium 패키

지를 사용한다[23][24]. selenium은 웹 테스트 자

동화를 위한 도구로 파이썬 스크립트를 작성하여 

selenium 웹 드라이버를 통해 대상 웹 인터페이스

에 요청을 보내는 등 스크립트 기반으로 웹 페이지를 

동작 시킬 수 있다. 또한 자동으로 웹 페이지를 로드

할 수 있기 때문에 에뮬레이션된 웹 인터페이스를 대

상으로 사용자는 웹 페이지를 변경, 조작할 수 있게 

되므로 다양한 네트워크 통신 패킷이 생성되기 때문

에 앞서 소개한 tshark 도구와 함께 사용하면 자동

으로 패킷 데이터를 얻을 수 있다.

3.3 프로토콜 형식 파일 생성

Boofuzz는 파이썬 라이브러리 형태로 구성되며 

프로토콜 형식 파일을 정의하기 위해 사용자는 퍼징 

테스트를 위한 파이썬 스크립트를 작성해야만 한다. 

하지만 제안된 도구를 사용하게 되면 3.2절을 통해 

수집된 네트워크 패킷 파일의 데이터를 기반으로 프

로토콜 형식 파일을 자동으로 생성할 수가 있다. 다

음은 프로토콜 형식 파일을 만들기 위한 방법이다. 

먼저 수집된 네트워크 패킷 파일을 pyshark[25] 

도구를 사용하여 로드한다. 파이썬 모듈인 pyshark

는 tshark 또는 wireshark를 통해 수집된 pcap 

파일을 구문 분석해 주는 도구이며 수집된 네트워크 

통신 패킷에는 동일한 구조로 된 패킷이 많기 때문에 

중복된 구조의 패킷을 제거하는 작업이 필요하다. 이

를 제거하지 않는 경우 모든 패킷을 테스트케이스로 

만들게 되며 프로토콜 형식 파일이 각 패킷 별로 생

성되기 때문에 퍼징 테스트 시간이 굉장히 오래 걸릴 

수 있으므로 구문 분석된 패킷에서 동일한 구조의 패

킷 제거 작업을 선행해야만 한다. 

선행된 패킷 제거 작업이 끝난 후 퍼징 테스트를 

위해 해당 패킷 내의 헤더 값과 파라미터 값을 기반

으로 Boofuzz에서 실행 할 수 있는 프로토콜 형식 

파일로 변환한다. 해당 파일에는 다양한 테스트 케이

스가 포함된다.

3.4 퍼징 및 모니터링

만약 Fabfuzz를 사용하지 않고 펌웨어를 에뮬레

이션 한 뒤 퍼징을 통해 취약성 테스트를 수행하는 

경우 다음과 같은 문제점이 발생될 수 있다. 

첫 번째는 임의로 생성된 퍼징 테스트케이스를 웹 

인터페이스에 주입 시 에뮬레이션 된 프로세스는 예

기치 않은 동작을 발생 시킬 수 있으며 이 경우 에뮬

레이션 프로세스를 다시 실행시켜주어야 하는데 

Firmadyne에서는 이러한 기능을 제공하지 않는다. 

두 번째는 예기치 않은 동작으로 인해 대상 프로세스

에 문제가 발생 되었다면 퍼저는 이를 감지하고 로그

를 생성해야 하지만 이러한 기능도 존재하지 않는다. 

세 번째는 특정 테스트케이스의 예기치 않은 동작이 

발생되고 난 후 퍼징 테스트를 다시 실행하는 경우 

이전에 문제가 생겼던 직후부터 테스트가 이어져서 

실행되어야 하나 처음부터 다시 수행하는 문제가 있

다. Fabfuzz는 에뮬레이션 기반 퍼징을 위한 도구

로 펌웨어 에뮬레이션, 웹 인터페이스의 상태 점검 

및 퍼징을 원활하게 수행하기 위해 Fig. 2.처럼 프

로세스 모니터링이 가능하다. 대상 웹 인터페이스의 

경우 퍼징 테스트를 수행하게 되면 예기치 않은 동작

으로 인해 해당 프로세스가 죽거나 정상적으로 응답
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Fig. 2. Monitoring and Crash detection in Fabfuzz

Manufacturer Model Ver. Device Program
Firm-AFL

Time to Crash

Fabfuzz

Time to Crash

TPLink WR840N V4 Router httpd >24h >24h　

DLink DIR-825 2.02 Router httpd 22h3min 2h10min

DLink DAP-2695 1.11.RC04 Router httpd 2h32min 2h18min

Table 2. Fabfuzz vs Firm-AFL Performance Comparison

하지 않는 경우가 많이 발생된다. 이를 해결하기 위

해 Fabfuzz에서는 에뮬레이션 및 웹 응용프로그램 

프로세스를 모니터링 하여 상태 및 응답을 주기적으

로 체크하도록 하여 정상적인 경우가 아닌 경우 웹 

인터페이스가 응답할 때까지 기다리거나 에뮬레이션

을 다시 실행하여 프로세스를 정상 구동시키도록 한

다. 퍼징 테스트를 수행하는 도중 웹 인터페이스에서 

예기치 않은 동작이 발생되면 모니터링 도구는 이를 

감지하여 해당 테스트케이스를 로그로 기록한다. 또

한 사용자는 해당 로그를 통해 크래시를 재연할 수 

있다. 모니터링의 최종 목표는 정해진 테스트케이스

를 마지막까지 원활하게 모두 진행되도록 하는 것이

며 퍼징 테스트 중 대상 웹 인터페이스의 이상 동작

이 발생되는 경우 퍼징 테스트케이스를 문제 발생 지

점의 테스트케이스부터 다시 재실행 하도록 하여 효

율적인 테스트를 할 수 있도록 도와준다.

IV. 실험 및 평가

본 4장에서는 Firm-AFL에서 퍼징을 통해 크래

시가 발생된 3개의 펌웨어와 Firmadyne에서 동적 

분석 방법으로 취약점이 식별된 28개의 펌웨어를 대

상으로 3장에서 제안한 도구를 사용하여 퍼징 테스

트 및 평가를 수행한다. 실험에 사용된 시스템은 

Intel Core i7-8550U CPU 1.8GHz와 4GB 

RAM이 탑재된 16.04 Ubuntu 64bit 운영체제를 

사용한 가상머신이다.

4.1 에뮬레이션 기반 퍼징 테스트

에뮬레이션 기반 퍼징 테스트를 수행하기 위해서

는 에뮬레이션 된 웹 인터페이스의 프로세스가 실행

되어 있어야 하며 퍼징을 위한 프로토콜 형식 파일이 

필요하다. 펌웨어 별로 프로토콜 형식 파일은 복수개

로 존재할 수 있으며 파일 개수에 비례하여 테스트케

이스의 개수가 정해지게 된다. 만약 3.2절의 네트워

크 통신 패킷 수집을 통해 소량의 패킷을 수집한 경

우 프로토콜 형식 파일의 개수는 적게 만들어지고 그

로인해 테스트케이스의 개수도 줄어들게 된다. 대상 

펌웨어의 테스트케이스가 모두 생성되면 퍼징 테스트

를 수행하기 위해 Boofuzz는 프로토콜 형식 파일을 

하나씩 실행하며 대상 웹 인터페이스에 테스트케이스

를 순차적으로 주입한다. 퍼징 테스트 중 예기치 않

은 동작 발생 시 Controller의 모니터링 모듈은 에

뮬레이션 된 커널의 이벤트 로그를 감지하고 크래시

가 발생된 로그를 기록한다.

4.2 동일한 웹 인터페이스 프로그램 성능 비교

Table 2.는 동일한 펌웨어에서 동일한 프로그램

을 대상으로 Fabfuzz와 Firm-AFL의 크래시가 발

생된 시간을 비교한 결과이다. 본 연구에서는 실제 

패킷을 기반으로 퍼징 테스트 데이터를 생성할 경우 

조금 더 효과적인 퍼징을 수행할 수 있을 것으로 생

각하여 스마트 퍼저인 Boofuzz를 통해 퍼징을 수행

한다. 그 결과 Table 2.의 결과와 같이 DLink 제
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Manufac

turer
Device Ver.

Firmadyne Fabfuzz

CVE No.
No. of 

Test case

No. of 

Crash

Crash 

type

DLink DAP-1353 3.15 CVE-2016-1559 33,293 0 　

DAP-2230 1.02 CVE-2016-1558 64,633 1,103 BOF

DAP-2330 1.06 CVE-2016-1558 71,616 1,078 BOF

DAP-2660 1.11 CVE-2016-1558 64,633 911 BOF

DAP-2695 1.16 CVE-2016-1558 64,633 772 BOF

DAP-3320 1.00 CVE-2016-1558 64,633 824 BOF

　 DAP-3662 1.01 CVE-2016-1558 69,229 652 BOF

Netgear WN604 2.1 CVE-2016-1555,1556 40,838 0 　

WN604 2.3.1 CVE-2016-1555,1556 24,608 0 　

WN604 2.3.2 CVE-2016-1555,1556 37,962 0 　

WN604 3.0.0 CVE-2016-1555,1556 40,838 0 　

WN604 3.0.2 CVE-2016-1555,1556 40,838 0 　

WNAP210 2.1.1 CVE-2016-1555,1556 59,125 0 　

WNAP210 2.1.4 CVE-2016-1555,1556 40,838 0 　

WNAP320 2.0 CVE-2016-1555,1557 44,961 2 OOM

WNAP320 2.0.3 CVE-2016-1555,1557 44,901 1 OOM

WND930 2.0.0 CVE-2016-1556 48,782 2 OOM

WNDAP350 2.0.27 CVE-2016-1555 44,901 1 OOM

WNDAP350 2.0.9 CVE-2016-1555 23,170 0 　

WNDAP350 2.1.2 CVE-2016-1555,1556 44,901 4 OOM

WNDAP350 2.1.6 CVE-2016-1555,1556 40,838 1 OOM

WNDAP350 2.1.7 CVE-2016-1555,1556 24,608 0 　

WNDAP360 2.0.4 CVE-2016-1555,1557 40,838 1 OOM

WNDAP360 2.0.7 CVE-2016-1555,1557 40,838 0 　

WNDAP360 2.1.1 CVE-2016-1555,1556 40,838 1 OOM

WNDAP360 2.1.5 CVE-2016-1555,1556 40,838 4 OOM

WNDAP360 2.1.6 CVE-2016-1555,1556 40,838 6 OOM

　 WNDAP360 2.1.7 CVE-2016-1555,1556 44,901 2 OOM

BOF : Buffer over flow

OOM : Out of memory

Table 3. Target Firmware and Fabfuzz execution result

조사의 펌웨어에서 보다 높은 성능 향상을 보임을 확

인할 수 있다.

4.3 알려진 취약점에 대한 퍼징 성능 테스트

Table 3.은 Firmadyne에서 동적 분석 방법으

로 취약점이 식별된 펌웨어와 Fabfuzz의 퍼징 테스

트로 발생된 크래시 결과를 보여준다. Table 1.에서 

소개한 CVE-2016-1555, CVE-2016-1556, CV

E-2016-1557, CVE-2016-1559의 경우 특정 웹 

페이지의 인증 관련 취약점 및 SNMP dump 점검

을 통한 취약점으로 퍼징 테스트를 통해 취약점을 발

견할 수 없었다. 

CVE-2016-1558은 버퍼 오버 플로우 취약점으

로 퍼징 테스트 시 Dlink 제조사의 펌웨어 7개 중 

6개에서 다수의 크래시가 발생됨을 확인하였으며 

Fabfuzz에서 기록한 크래시 로그를 통해 재연한 결

과 CVE-2016-1558 취약점과 동일한 것으로 확인 

되었다. 

다음은 Netgear 제조사의 펌웨어 21개에 대해 

퍼징 테스트를 수행하였다. Table 3.의 결과에 따라 

일부 크래시가 발생된 펌웨어를 분석한 결과 Out 

of Memory 취약점을 11개 펌웨어에서 발견할 수 

있었으며, 기존 도구인 Firmadyne에서 식별되지 

않았던 취약점을 제안된 도구를 사용하여 새로 발견

했다고 볼 수 있다.

4.4 평가 결과 및 추후 연구

Table 2.의 TPLink 제조사 펌웨어의 경우 모두 
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크래시를 발견하지 못하였는데 분석 결과 해당 웹 인

터페이스의 동작을 유발하기 위해서는 실행을 위한 

세션 값이 필요하다. 그러나 웹 인터페이스 프로그램

에서 세션 값을 수시로 변경하기 때문에 네트워크 프

로토콜 퍼징 시 웹 인터페이스에서 패킷을 처리하지 

않은 것으로 보인다. 이 문제를 해결하기 위해서는 

퍼징 패킷을 보낼 때 현재 필요한 웹 인터페이스의 

세션 값을 취득하고 패킷에 반영하여 퍼징 테스트를 

수행한다면 보다 향상된 네트워크 퍼징을 수행하는 

것이 가능하다.

다음은 Table 3.의 Netgear 제조사 펌웨어와 

Dlink 제조사 펌웨어에서 발생된 크래시 수의 결과

를 비교해보면 Dlink 펌웨어에서 발생된 크래시의 

수가 Netgear에서 발생된 크래시 수 보다 훨씬 높

다는 것을 확인할 수 있다. 이는 Dlink 제품이 보안

에 취약해서가 아니라 발생된 크래시의 종류가 다르

기 때문이다. 3.3절에서 선행한 동일 구조의 패킷 

제거 작업으로 인해 프로토콜 형식 파일을 생성할 때

에는 서로 다른 구조의 헤더끼리 파일로 만들어지므

로 각 파일의 헤더 구조는 다르지만 같은 헤더 값을 

가진 파일이 여러 개가 존재할 수 있다. 이러한 문제

로 특정 헤더 값에서 버퍼 오버 플로우와 같은 크래

시가 발생 되었을 경우 동일한 헤더 값을 가진 모든 

파일에서 퍼징 테스트하는 현상이 발생되어 크래시의 

개수가 증가한다. Netgear 제조사 펌웨어의 경우는 

특정 헤더 값에 의한 크래시가 아니기 때문에 이와 

관련이 없다. Table 3.의 더 나은 퍼징 성능을 위해 

서는 동일 구조의 패킷 제거 작업뿐만 아니라 각 프

로토콜 형식 파일의 헤더 값 중복을 고려하여 가능한 

하나의 파일에서 많은 테스트케이스가 수행될 수 있

도록 중복된 헤더 값 제거를 위한 작업이 추가적으로 

필요하다.

마지막으로 Firmadyne을 통해 알려진 취약점인 

CVE-2016-1555,1556,1557,1559에 대해서는 제

안된 도구의 퍼징을 통해 확인할 수가 없었다. 이는 

웹 페이지의 인증과 관련된 취약점 문제로 퍼징의 경

우 무작위 입력 값을 통해 특정 프로그램의 이상 현

상을 감지하는 것을 목적으로 수행되기에 이와 같은 

취약점을 점검하기 위해서는 Firmadyne에서 제공

하는 동적 분석 기능을 사용하여 추가적인 취약점 점

검 절차를 갖는 것이 필요할 것으로 판단된다.

V. 결  론 

본 연구는 임베디드 디바이스의 취약점을 식별하

고자 기존 하드웨어 종속적인 부분을 제거하기 위해 

에뮬레이션 기반 환경에서 진행하였으며 기존 도구

[5]의 취약점 식별 방법과 달리 새로운 취약점을 찾

기 위한 방법으로 퍼징 기법을 사용하여 단 하나의 

대상 임베디드 디바이스의 장비 없이 제조사의 펌웨

어만으로 취약점을 식별할 수 있었다. 논문에서 제안

된 도구인 Fabfuzz는 펌웨어 에뮬레이션 실행, 테

스트케이스 생성 및 모니터링을 수행함으로써 에뮬레

이션 환경에서 퍼징하기 위한 도구로 활용된다. 4장

의 에뮬레이션 환경에서의 퍼징 테스트 결과에 따르

면 제안된 도구는 CVE-2016-1558 취약점과 동일

한 버퍼 오버 플로우 크래시를 식별할 수 있었으며 

추가적으로 새로운 유형의 Out of Memory 취약점

을 발견할 수 있었다. 이는 Firmadyne의 동적 분

석 방법과 함께 사용하게 될 시 보안 인증과 관련된 

취약점뿐만 아니라 제안된 방법을 통해 더 많은 취약

점을 점검할 수 있다는 의미이며 보다 더 향상된 취

약점 식별 성능을 보일 것으로 기대된다.
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